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Fecha 22-06-2012
Descripcion Se actualizan las capturas de algunas pantallas que estaban desactualizadas.

Se modifica el apartado 12incorporando en las restricciones la descripcion de los campos y los
posibles valores.

Rev. 004

Fecha 15-05-2013

Descripcion Se incluye informacidn sobre la previcualizacion de informes de firma. Actualizacién a la version 2.1.
Rev. 005

Fecha 10-07-2015
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1 Objeto

Es objeto de este documento describir la herramienta de administracion, auditoria y estadisticas de
la aplicacion eVisor

2 Alcance

El presente documento recoge un manual de uso de la aplicacion de admistracién de eVisor, asi
como del mddulo de auditoria y generacién de estadisticas que proporciona el sistema.

Los objetivos globales de este documento son:
o Describir la utilizacion del interfaz gréfico de la herramienta de administracion de eVisor.
e Enumerar y describir los componentes que forman dicha aplicacion.

e Mostrar varios casos practicos de uso de la herramienta.
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3 Siglas

HTTPS Hypertext Transfer Protocol over Secure Socket Layer

MPTAP Ministerio de Politica Territorial y Administraciones Publicas

TGS Telvent Global Services

uo Unidad Organizativa

WS Web Service

Bl Business Intelligence
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5 Descripcion y Acceso a la Herramienta de Administracion

5.1 Descripcion General

Actualmente la firma electronica estd ampliamente extendida en los sistemas de informacion de los
organismos publicos y privados, dentro de la Administracion Espafiola la plataforma @firma ha tenido
un papel relevante en la difusion de la firma electronica ofreciendo a las aplicaciones de los distintos
organismos del Estado servicios de firma y validacion.

Como complemento a la plataforma @firma, eVisor pretende acercar la firma electronica a los
usuarios finales permitiendo generar documentos legibles en los que se incluya informacion asociada al
proceso de firma del usuario, asi este informe de firma podra contener informacién del firmante,
documento firmado, sello de tiempo, etc.

El sistema eVisor incluye una interfaz grafica que permite administrar los diferentes elementos de
configuracion que utiliza el sistema. EI componente de Administracion permite a un usuario
administrador la gestion de los siguientes componentes:

e Aplicaciones y Unidades Organizativas. Desde el componente de Gestion de Aplicaciones y
Unidades Organizativas (apartado 6.7) el usuario podré realiza la administracion de unidades
organizativas y gestion de aplicaciones registradas en el sistema, permitiendo configurar
diversos aspectos como las plantillas asignadas, certificados para la firma, etc.

e Plantillas. Las plantillas son un componente fundamental en el sistema eVisor para la
generacion de los informes de firma, el componente de Gestion de Plantillas (apartado 6)
define las diferentes plantillas que podran utilizar las aplicaciones registradas en el sistema.

e Plataformas @firma. Mediante el componente de Gestion de Plataforma (apartado 8) se
pueden configurar las distintas plataforma @firma con las que interaccionara el sistema.

e Usuarios. ElI componente de Gestion de Usuarios (apartado 13) permite administrar los
usuarios encargados de administrar el sistema.

e Alarmas. Mediante al componente de Gestion de Alarmas (apartado 10) los administradores
del sistema podran configurar los destinatarios que deben ser informados, mediante un e-mail,
por el lanzamiento de cada uno de los tipos de alarmas existentes en el sistema.

e Certificados. Para la realizacion de operaciones de firma y validacion es necesario tener
configurado una serie de certificados en el sistema, mediante el componente de Gestion de
Keystores (apartado 9) se puede realizar la gestion de estos componentes.

Ademas de los componentes de gestion de la configuracion, la Herramienta de Administracion del
eVisor incluye dos componentes adicionales:

e Componente de Auditoria. Mediante este componente el administrador podra consultar las
trazas de auditoria ocurridas en el sistema. (apartado 11)
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e Componente de Estadisticas. Este componente permitira consultar las estadisticas de uso de
los servicios. (apartado 12)

5.2 Acceso a la Herramienta de Administracion

Para acceder a la herramienta de administracion de eVisor es necesario dirigirse a alguna de las
siguientes URL.:

Modo Seguro https://IP_ MAQUINA/eVisor

Modo no Seguro http://IP_ MAQUINA:PUERTO/eVisor

Donde IP_MAQUINA es la direccion IP de alguna de las maquinas donde se encuentra desplegado el
eVisor, y PUERTO es el puerto de escucha por el cual han sido configurado/s el/los servidor/es de
aplicaciones que aloja/n la herramienta.

Una vez insertada la URL en el navegador debe aparecer la siguiente pantalla:

&—_}‘h@y ISOF @firma

Acceso de usuario

Introduzca su usuario y contrasefia para acceder al sistema

Usuario

‘ﬂﬂ," Contrasena
% I
,

2012 - Gobierne de Espana - eVisor

Figura 1 — Interfaz de acceso a la herramienta de administracion de eVisor

Esta es la pantalla de login de la herramienta. Para acceder se debe introducir el usuario y la contrasefia
correspondiente a un usuario registrado en la Gestion de Usuarios.

En caso de indicar un usuario y/o password incorrectos nos aparecera un mensaje indicando el error
ocurrido. En caso de introducir unas credenciales validas se mostrara la pagina de inicio desde la que
se podréa acceder a los distintos modulos de la herramienta de administracion.
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Figura 2 — Pagina de inicio

5.3 Componentes

Es posible gestionar varios aspectos de la herramienta eVisor 2.1.1, los cuales estan agrupados en
distintos componentes. El acceso a los distintos modulos de gestion se realiza desde la pagina de inicio
0 desde los botones en la cabecera de la interfaz:

= Gestion de 3} Aplicaciones @ Plataformazs o Gestion de Gestidn de .\_-'.‘_,/ Conzults Q} Conzults oy Cestion
Plartillas y Uiz = @ifirma + Heystores =" Alarmss = muditaria "7 Estadisticas | @l Usuarios

Figura 3 — Botones en cabecera

Se permite el acceso a los distintos modulos de la herramienta de eVisor 2.1.1:

o Gestion de plantillas. Permite editar la configuracion de plantillas ODF/PDF registradas en el
sistema.

e Gestion de Aplicaciones y Unidades Organizativas. Permite gestionar la configuracion de las
aplicaciones integradoras.

o Gestion de Plataformas @firma. Permite gestionar la informacion de las plataformas @firma
con las que interactla el sistema.

o Gestion de Keystores. Permite gestionar los almacenes de claves y certificados de confianza
del sistema.

o Gestion de Alarmas. Permite editar la configuracion de las alarmas del sistema y cuentas de
correo como destinatarios.

o Consulta de Auditoria. Permite realizar consulta de transacciones existentes.

« Consulta de Estadisticas. Permite generar y exportar estadisticas del sistema.
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e Gestion de Usuarios. Permite gestionar los usuarios con acceso a la herramienta de
administracion.

En los siguientes apartados se describiran, para cada componente de gestion, los interfaces gréficos que
lo conforman, funcionalidades que permiten realizar y la informacién que gestionan.

6 Gestion de Plantillas.

6.1 Consideraciones previas

Las plantillas de informes son el elemento base del componente eVisor ya que a partir de estas se
determina el disefio que tendra los informes generados. Actualmente el sistema permite generar
informes de firma en formato PDF y ODF, dependiendo del formato del informe a generar varia
sustancialmente la plantilla y el modo de generacion del reporte de firma.

Con el objetivo de introducirnos en los conceptos manejados en la gestién de plantillas vamos a
describir brevemente los procesos de generacion de informe de firma en los formatos soportados.

6.1.1 Proceso de Generaciéon de Informe PDF.

La generacién de informe PDF estd basado en la utilizacion de XSL-FO (eXtensible Stylesheet
Language Formatting Objects).

XSL-FO es una recomendacion W3C que mediante XML especifica como se van a formatear unos
datos para presentarlos en pantalla, papel u otros medios (puede consultarse informacion sobre las
especificaciones XSL-FO en http://mwww.w3.0rg/TR/xsl11/). En la siguiente figura se expone el
proceso de generacion del PDF.

Apache Xalan Apache FOP
Transformacion
XSLT
i Procesador Documento
XML % XSL-FO -=::::> XS - i
Plantilla
XSLT

El proceso de generacion es el siguiente:

1. A partir del resultado de validacion de @firma el sistema construye un XML con la
informacion de validacion, aplicando la transformacién XSLT indicada en la plantilla se debe
obtener un documento XSL-FO.
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2. Una vez obtenido el documento XSL-FO podemos obtener el documento PDF mediante el
procesador XSL-FO “Apache-FOP” ( http://xmlgraphics.apache.org/fop/ )

Si el documento original es un PDF podemos incluirlo en el informe final mediante alguno de los
siguientes métodos:

e Incrustando el documento original en el informe. Dentro del fichero XSLT que
representa la plantilla PDF se puede especificar que paginas del documento firmado serén
incluidas en el informe tras la transformacion XSL-FO

e Concatenando al informe el documento original. Una vez realizado la transformacion
XSL-FO se puede concatenar el PDF resultante con el documento original.

¢ Incluyendo iméagenes de las paginas del documento original. EI XML de datos utilizado
para la transformacion XSLT incluira la ruta a las imagenes de las paginas del documento
original de forma que el disefiador de la plantilla pueda configurar el informe final
incluyendo estas imagenes en el fichero XSL-FO.

Ademas, los informes PDF permiten anexar datos del proceso de firma electrénica, como puede ser el
documento original, certificados firmantes, firma electronica, etc.

En el anexo A.1 se detallan los formatos de documentos soportado por el sistema.

6.1.2 Proceso de Generaciéon de Informes ODF.

Para la generacion de informes ODF se ha optado por la transformacion XSLT en el que el resultado
del procesamiento de los datos de validacion sea alguno de los ficheros que forman el documento ODF
final.

Asi una plantilla ODF sera un documento ODF (fichero ZIP) en el que sea incluido una serie de
ficheros XSLT que tendran como resultado alguno de los XML que componen el ODF.

Supongamos que queremos establecer la informacion de validacion en el fichero “content.xml” propio
del ODF.

Apache Xalan Empaquetado
Transformacicon ODF
XSLT . Configurations2
................... 5 METAINF
N Pictures Documento
XML contentxml | <=—_ >- e - ODE
71 o Thumbnails
& settings.xml
Plantifla & metaxmi
XSLT & styles.xml
content.xml
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En este caso el proceso de generacion del informe ODF consta de los siguientes puntos.

1. Una vez validada la firma electronica se genera el XML de datos con la informacion de
validacion y el resto de pardmetros adicionales.

2. Se aplica la transformada XSLT debiéndose obtener el fichero “content.xml” con el contenido
del informe ODF.

3. Se incluye en el ODF el fichero “content.xml” obtenido. El resultado serd un ODF con la
informacion de validacion.

Si el formato del documento firmado esta soportado (ver anexo A.l), el sistema permite incluir
iméagenes de las paginas del documento original en el informe. El sistema incluird las rutas relativas de
las iméagenes generadas en el XML de entrada para que pueda incluirse en el reporte final.

6.2 Inicio

Desde el mddulo de Gestion de Plantillas se permite afadir, editar o dar de baja, plantillas en
formato ODF y PDF.

Inicialmente la interfaz de Gestion de Plantillas muestra un arbol con las platillas existentes, y
botones que permiten el alta de una nueva plantilla.

Mh@:/lg‘jl B firma

==\ Gestion de ,Ilcac:|cn= Plataformas ) Gestion de 1 Gestion de -,‘" Consulta Conzulta ™ Gestion @ Cerrar sesidn de
FPlantillas (@ firma = Kevstores A Alarmas = Auditoria Estadisticas =@ Usuarios Admin
v Plantilas PDF
=] Plantilaz ODF Seleccione una plantila del &rbol de plantillas, o seleccione la opcidn demﬁ

2012 - Gobierne de Espafia - eVisor

Figura 4 — Interfaz de Gestion de Plantillas

6.3 Alta de Plantilla

Para realizar el alta de una nueva plantilla en el sistema sera necesario realizar clic en el boton “Alta
Plantilla”. La aplicacién nos mostrara la siguiente pantalla solicitando la informacién obligatoria a
suministrar:

RICOH 14/50 @Firma-eVisor-ADM-MAN.doc

Manual de la Herramienta de Administracién .
(—:H:IPI na



¥ ; ".: DE ESPARA,
' ' @Firma-eVisor-ADM-MAN-

Idertificador de Flartilla |

Tipo de Plartilla | PDF vI

=k Seleccionar fichern de Plantils. ..

Tamario de fichro de plantillz: 0 Kb

Figura 5 — Ventana alta de Plantillas

En esta ventana debemos indicar la siguiente informacion:

¢ Identificador de Plantilla. Nombre indentificador Unico de la plantilla dentro del sistema.

Tipo de Plantilla. Se permite seleccionar PDF u ODF.

e Fichero de la plantilla. Es necesario seleccionar el fichero de la plantilla.

Una vez indicada esta informacion es necesario realizar clic en “Crear nueva plantilla”. Si no se indica
el identificador, este esté repetido o no se indica el fichero, se mostrara un mensaje de error. Si no hay

ningun problema se nuestra la informacion de la plantilla creada.
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Datos de la plantilla

Identificader de Plantilla |temp|ate

Fichero Plantilla

De=cargar Fichero Plantilla

dk Seleccienar fichero de Plantila...

Tamano de fichero de plantilla: 5265 bytes

Generacion de Informe

" Generar informe independientements del extado de la firma

¥ Generar informe =éle n case de firma vlida

Modo Inclugién Documento

Mingung LI
™ Firma [T Ccertificados
[T Documento incluide en la peticion T Rezpussata

[T Documento incluide =n la firma

Figura 6 — Informacion de Plantilla

Serd necesario indicar el resto de informacion de la plantilla. La informacion adicional que se
permite indicar es la siguiente:

e Generacion de Informe.

Generacion de Informe

" Generar informe independigntemente del eztado de la firma

% Generar informe =élo en case d= firma valida

Se debe especificar si se procedera a generar el informe independientemente del estado de
validacién de la firma electronica, o en caso contrario s6lo se generara el informe si la firma es
valida.

e Modo de inclusion del documento. Dependiendo del tipo de plantilla se pemiten los siguientes
modos de inclusion:

o En plantillas PDF:

= Ninguno. El informe generado no incluira el documento originalmente firmado.
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Imagen. Si se selecciona la opcion “Imagen” se puede seleccionar la inclusion
de todo el documento o de un rango de paginas; en el rango se deben indicar
nameros de péginas o intervalos separados por comas.

Modo Inclugién Documento
Imagen x|

" Tode

Paginas |1.E—5|
& Range

El paso de documento a imagen es un proceso costoso en memoria y tiempo de
ejecucion por lo que no se recomienda exportar a imagen mas de 15 paginas
de un documento. Como alternativa se recomienda utilizar el método
“Embebido” para incluir el documento firmado en el reporte de firma.

Embebido. En este caso el documento original es incrustado en el informe de
firma.

Concatenado. EI sistema permite concatenar el informe generado y el
documento original. Si se selecciona la opcion “Concatenado” se debe indicar la
regla de concatenacion.

Modo Inclusion Documento
I Concatenado LI

Regla de concatenacion |REF‘—DDC

La cadena REP representa al informe de firma y la cadena DOC al documento
originalmente firmado.

Ejemplos:

- REP + DOC: Se concatena el documento resultante de la trasformacion
XSL-FO + El documento originalmente firmado.

- REP(1)+DOC(3-10)+REP(2): Se concatena la primera pagina resultante
de la trasformacion XSL-FO + las paginas de la 3 a 10 (ambas inclusives)
+ la segunda péagina resultante de la trasformacién XSL-FO.

o En plantillas ODF:

Ninguno. El informe generado no incluird el documento originalmente firmado.

Imagen. Si se selecciona la opcion “Imagen” se puede seleccionar la inclusion
de todo el documento o de un rango de paginas; en el rango se deben indicar
nameros de péginas o intervalos separados por comas.
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Modo Inclusidon Documento
Imagen =]

" Tode

Paginas |1.5—§|
G Rango

El paso de documento a imagen es un proceso costoso en memoria y tiempo de
ejecucion por lo que no se recomienda exportar a imagen mas de 15 paginas
de un documento.

e Anexos. Unicamente en el caso de tratarse de una plantilla PDF.

Anexos
I Firma [T certificados
" Documente incluide &n la peticion s Respuesta

™ Decuments incluido &n la firma

El informe generado podra incluir los anexos:

o Firma. En caso de seleccionar esta opcion el informe incluird la firma electrénica
validada.

o Certificados. La seleccion de esta opcion permitird incluir en el informe todos los
certificados utilizados en la firma.

o Documento incluido en la peticion. La peticion de generacion de informe puede incluir
el documento firmado, en caso de seleccionar esta opcion se incluira como anexo este
documento.

o XML Respuesta. En caso de seleccionar esta opcion se incluird en el informe la
respuesta de validacién devuelta por la plataforma de firma.

o Documento incluido en la firma. En caso de seleccionar esta opcion y la firma
electronica incluir el documento firmado, el informe anexara el documento extraido de
la firma.

Una vez indicada la informacion completa de la plantilla es necesario realizar clic en “Guardar”
para finalmente registrar la nueva plantilla en el sistema. El sistema nos mostrara un mensaje de
error si el fichero de la plantilla no tiene un formato correcto, o si el valor del rango de paginas o regla
de concatenacion no es correcto. En caso contrario la aplicacion nos mostrara un mensaje indicando el
alta correcta, y la nueva plantilla se mostrara en el arbol de plantillas.

6.4 Consulta de Plantillas

Para la consulta de una plantilla existente, deberemos hacer click en la plantilla PDF/ODF dentro
del arbol de plantillas.
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Al seleccionar una plantilla se muestra la informacion registrada y se permite la descarga del
fichero de la plantilla.

@Firma-eVisor-ADM-MAN-

Al realizar la consulta de una plantilla se nos muestra las opciones de “Modificar” o “Dar de baja”
la plantilla que se esta consultando.

6.5 Modificacién de Plantillas

Para modificar los datos de una plantilla, seleccionaremos la plantilla a modificar en el arbol de
plantillas. En la consulta de plantillas podremos modificar el fichero de la plantilla realizando clic en
“Seleccionar fichero de plantilla”.

A su vez podremos modificar el resto de datos de configuracion de la plantilla excepto el “Identificador
de la plantilla”.

Una vez introducidas las modificaciones deseadas, sera necesario hacer clic en el botén “Modificar”
para registrar los cambios en el sistema.

El sistema nos mostrara un mensaje de error si el fichero de la plantilla no tiene un formato correcto, o
si el valor del rango de paginas o regla de concatenacion no es correcto.

En caso de haber introducido correctamente los datos de la plantilla, quedaran registrados los cambios
y se mostrard un mensaje confirmando la modificacion.

6.6 Baja de Plantillas

Para eliminar una plantilla, seleccionaremos la plantilla en el arbol de plantillas. En la consulta de
plantillas podremos dar de baja la plantilla realizando clic en “Dar de baja”. La aplicacion nos pedira
confirmacion para eliminar la plantilla:

“

=e va a eliminar la plartilla con iderdificadar 'Plantilla de Pruebs’

i Esta zequrao de dar de baja esta Plantilla’?

[ Cancelar I “Eiminar Plantilz |

Figura 7 — Confirmacion baja de plantilla

Al realizar clic en “Eliminar plantilla” se dara de baja la plantilla indicada. El sistema podra mostrarnos
un mensaje de error si la plantilla no puede eliminarse al estar configurada como plantilla en alguna
aplicacion existente. Si la baja se realiza correctamente se mostrara un mensaje indicandolo, y dejara
de listarse en el arbol de plantillas.
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6.7 Prueba de plantillas
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Para probar una plantilla, ya sea durante el proceso de alta o de modificacion de la misma,

pulsaremos el boton “Prueba” situado en la parte inferior de las interfaces de alta y modificacion de
plantillas:

-
L~ 0
=) @firma
== Gestion de Aplicaciones Plataformas Gestion de QO Gestion de " Consutta Consutta ™ Gestion @ Cerrar sesion de
Plantillas y Uds @firma = Keystores = Alarmas = Auditoria Estadisticas | #lll Usuarios pepe
Gestion de Plantillas
Alta Plantilla Datos de la plantilla
[C]) Plantilas PDF Identificador de Plantilla |PruehaPlantiIla
[ Plantilas ODF

Fichero Plantilla

Dezcargar Fichero Plantilla

=k Seleccionar fichero de Plantilla. .

Tamaiic de fichero de plantilla: 7415 bytes

Generacion de Informe

(©) Generar informe independientemente del estado de la firma

@) Generar informe sélo en caso de firma valida

Modo Inclusion Documento

Ninguno :
Firma Certificados
Documento incluido en la peticidn XML Respuesta

Documento incluido en la firma

2012 - Gobierno de Espaiia - eVisor

Figura 8 — Prueba Plantilla: Interfaz de alta
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@firma

== Gestion de @ Aplicaciones e Plataformas = g, Gestion de O Gestion de o Consulta Consutta ™ Gestion @ Cerrar sesion de
Plantillaz y UOs =" @firma = Keystores =" Alarmas = Auditoria Estadisticas @l Usuarios pepe
Gestion de Plantillas
Alta Plantilla Datos de la plantilla
[ZJ Piantilas PDF identificador de Plantila |Plantilla

@ mediantelmagen

= [Pantia |

@ PlantilaGobierno De=scargar Ficheroc Plantilla

'@ propuestaMinisterio

'@ template1

= template2 4k Seleccionar fichero de Plantila...

'@ template_embeb
'@ template_test

@ template_w_scale
'@ template_w_scale?

D Plantillas ODF Tamafio de fichero de plantilla: 2240 bytes

Generacion de Informe

) Generar informe independientemente del estado de la firma

@ Generar informe s6lo en caso de firma valida

Modo Inclusion Documento

Imagen :

@ Todo

® Rango
Firma Certificados
Documento incluido en la peticion XML Respuesta

Documento incluido en la firma

-l Modificar Dar de Baja

2012 - Gobierno de Espafia - eVisor

Figura 9 — Prueba Plantilla: Interfaz de modificacion

Tras pulsar el botdn “Prueba” aparecera una ventana que solicitarad al administrador el origen de los
datos a usar durante la prueba (datos a aplicar sobre la plantilla y documento de ejemplo). Estos
datos pueden ser datos precargados en el sistema (Por defecto) 6 datos especificados por el
administrador (Personalizadas).

[ETETTRANT . (RSt T RRT R P LI e P 1 RILLEL — 1T L BT I -

B Prueba plantilla

Tipo de pardmetros | POR DEFECTO ||

Parametros predeterminados: | Params1 : N
Documentos predeterminados: | Docl :

Prueba Cancelar I

Figura 10 — Prueba Plantilla: Parametros por defecto
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Tipo de parametros | PERSONALIZADAS [ |

=k Selecciona el fichero XML de entrada

Tamarnio del fichero XML: 0 bytes

=k Selecciona &l documento

Tamano del documento: 0 bytes I

[ Prucba J| Cancelr |

Figura 11 — Prueba Plantilla: Pardmetros personalizados.
Los parametros de entradas son:

e XML de entrada (Obligatorio): Fichero XML que contiene la informacién que se pasara a la
plantilla XSD para aplicar la transformacion. Puede consultarse més informacion sobre el
contenido de este fichero en el documento [MPLANT].

e Documento firmado (Opcional). Se puede suministrar un documento para incluirlo en el informe
generado.

NOTA: En caso de que el sistema no posea datos precargados, se mostrara un mensaje al usuario
indicando el problema, deshabilitandose la opcion de realizar pruebas mediante esta opcion.

FTRRTRNNTs] . RN F T BRI P L N p5 | PLRILEL = P Fn BT E N W 1

Tipo de parametros | POR DEFECTO El =

ATENCION: Los datos por defecto no se encuentran correctamente configurados

Parametros predeterminados:
Documentos predeterminados: I

Prucba m

Figura 12 — Prueba Plantilla: Parametros Parametros por defecto (I1).
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Tras indicar correctamente el origen de los datos y pulsar el boton “Prueba”, el sistema aplicara la
plantilla sobre el documento adjuntado con los datos asignados por el administrador generando el
documento final el cuél es ofrecido para la descarga al administrador.

o =

Abriendo report @

Ha elegido abrir:

E report
que es de tipo: Adobe Acrobat Document (13,7 KB)
de: http://localhost:8088

;Qué deberia hacer Firefox con este archivo?

Abrircon | Adobe Reader (predeterminada) - |

@) i Guardar archivo I

Hacer esto automnaticamente para estos archivos a partir de ahora.

Aceptar ] | Cancelar |

T —

Figura 13 — Prueba Plantilla: Generacion documento prueba.

7  Gestién de Aplicaciones y Unidades Organizativas.

El sistema eVisor publica sus servicios de cara a aplicaciones externas. Con el fin de poder identificar
y organizar cada una de estas aplicaciones y poder aplicarles configuraciones diferentes segun sus
necesidades, se definen las unidades organizativas (UO’s) y los identificadores de aplicacion.

Las unidades organizativas permiten agrupar aplicaciones y otras unidades organizativas, formando de
este modo una estructura jerarquica.

Desde el madulo de Gestion de aplicaciones y unidades organizativas se permite afiadir, editar o dar de
baja, Unidades Organizativas y Aplicaciones que interacttan con el sistema.

Inicialmente la interfaz de Gestion de Aplicaciones y UOs el arbol de aplicaciones y se permite dar de
alta una nueva Unidad Organizativa o Aplicacion en el nodo raiz.
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‘@/.'O" B firma

=== Gestion de @Aplicacionea Plataformas 0? Gestidn de O Gestidn de l,q‘""y Consulta Consulta " Gestion Cerrar sesion de
Plantillas ¥ UQs =’ @firma =/ Keystores Alarmas Auditoria Estadisticas @ Usuarios Admin

Gestion de Unidades Organizativas y Aplicaciones

Informacion

v [ZJ ROOT

Seleccione una aplicacion o unidad organizativa del arbol de aplicaciones, o seleccione la opcion

LRI T EL Rl R LTl para dar de alta una nuewva unidad organizativa, o la opcidn para dar

de alta una aplicacién en €l nodo raiz.

2012 - Gobierno de Espafia - eVizor

Figura 14 — Interfaz de Gestion de Unidades Organizativas y Aplicaciones

7.1 Alta nueva Unidad Organizativa

Se pueden dar de alta unidades organizativas dentro del nodo raiz (ROQOT), o dentro de otra unidad
organizativa. Para dar de alta una nueva Unidad Organizativa es necesario hacer clic en el boton
“Nueva unidad Organizativa” después de seleccionar el nodo raiz o la unidad organizativa donde
deseamos crear la nueva unidad.

Gestion de Unidades Organizativas y Aplicaciones

Unidad Organizativa
- (3 RoOT (Unidad Organizatva ——
-~ E;_%|Telvent Global Services | Identificador de la unidad organizativa tgs.|

‘ T EPEITA DT Mombre de la unidad organizativa |

G-

Figura 15 — Informacion de Unidad Organizativa

Para el alta de una unidad organizativa se debe indicar el identificador y el nombre descriptivo. Al
hacer clic en guardar se registran los cambios y se afiade la nueva unidad organizativa dentro del arbol.

7.2  Alta de nueva Aplicacion

Se pueden dar de alta aplicaciones dentro del nodo raiz (ROOT), o dentro de una unidad organizativa.
Para dar de alta una nueva aplicacion es necesario hacer clic en el boton “Nueva Aplicacion” después
de seleccionar el nodo raiz o la unidad organizativa donde deseamos crear la aplicacion.
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Aplicacion

identificador de la aplicacion Igs.l

Mombre de la aplicacion |

Responsable de la aplicacion

Mombre del Rezponzable |

Apelidoz del Rezponzable |

Telgfono del Responzable |

EMail del Rezpenzable |

Asignar Datos Personales

Datos de autorizacion WS

Tipo de ﬂuturizacidnlNingunﬂ LI

Plantilas -

Quitar Plantilla Afiadir plantilla

Plataforma @firma

Plataforma (@ firma INDDD_1_FIF{MA_E-_E-L|

Dar de alta la Aplicacion

Figura 16 — Informacion de aplicacion

Se debe indicar la siguiente informacion:
e Identificador de la aplicacion
e Nombre descriptivo de la aplicacion

e Datos personales del responsable, sera necesario hacer clic en “Asignar Datos Personales” y
seleccionar los datos de la persona responsable. Se puede ver la forma de gestionar datos
personales en el apartado 14.

e Tipo de autorizacién WS, con tres opciones permitidas:
- Ninguna.

- Usuario/Contrasefia, se debe indicar a su vez el usuario y contrasefia.

RICOH 25/50 @Firma-eVisor-ADM-MAN.doc

Manual de la Herramienta de Administracién ; .
(-:H:Ir‘l na



i

@Firma-eVisor-ADM-MAN-

Datos de autorizacion WS
Tipo de autorizacion I Uzuario/Contrazena LI

U=uario |

Contrazefia |

- Certificado, se debe indicar el alias del certificado a utilizar para la autorizacion de la
aplicacion.

Datos de autorizacion WS

Tipo de autorizacion I Certificade Ll

Certificade I wz_auth_tgs.appPrusba LI

e Listado de plantillas, se pueden afadir las plantillas permitidas para la aplicacion realizando
clic en “Afiadir plantilla”. Si se selecciona una fila de la lista y se realiza clic en “Quitar
Plantilla” se eliminara de la lista la plantilla seleccionada.

e Plataforma @firma, identificador del servidor de @firma que se va a utilizar para la
validacion de firmas electronicas.

7.3 Consulta, modificacion y baja de Unidad Organizativa

Se puede consultar una unidad organizativa seleccionandola del arbol.
Al consultar los datos se puede modificar el nombre descriptivo y realizar clic en “Modificar”.

También es posible realizar clic en “Eliminar” para dar de baja la unidad organizativa. Antes de
eliminar la unidad organizativa, la aplicacion nos avisa de la eliminacion sus subunidades y
aplicaciones:

e va a eliminar la unidad organizativa tgs'

Todas las subunidades yio aplicaciones de dicha unidad también se daran
de baja.

JE=sta zequro de eliminar la Unidad Organizativay

W Eliminar Unidad Organizativa

Figura 17 — Confirmacién baja de unidad organizativa
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7.4 Consulta, modificacién v baja de Aplicacion

Se puede consultar una aplicacion seleccionandola del arbol.

Al consultar los datos se pueden modificar los datos de la misma, excepto el identificador de la
aplicacion; al realizar clic en “Modificar” lo cambios quedaran registrados.

También es posible realizar clic en “Eliminar” para dar de baja la aplicacion.

8  Gestidn de Plataformas @firma

Desde el médulo de Gestion de Plataformas @firma se permite afiadir, editar o dar de baja,
configuraciones de plataformas @firma con las que puede interactuar eVisor.

Inicialmente la interfaz de Gestion de Plataformas @firma muestra la lista de plataformas existentes y
se nos permite dar de alta una nueva plataforma.

MODO_1_FIRM&,_5_5

Seleccione una plataforma de la lista de plataformas, o selecione la opcion Rl RalE E =R )
local

Figura 18 — Interfaz de Gestion de Plataformas @firma

8.1 Alta nueva plataforma @firma

Se puede afiadir una nueva plataforma realizando clic en “Alta Plataforma @firma”.
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Datos de la plataforma @firma

ID Platatorma |

Wersian @firma | Yersion 5.3.1 |

Id. Aplicacidn |

Datos de Autorizacion WS

Tipo de auterticacion | Minguna b

Location |

Operation |
TimeOut | 20000 =

Certificado de Confianza SOAP

Certificado | Minguna W

Figura 19 — Informacion de plataforma @firma

La informacion necesaria que se debe indicar es la siguiente:
e Identificador de la plataforma
e Version de @firma a la que corresponde
¢ ldentificador de aplicacion existente en la plataforma @firma que serd utilizado por eVisor.
e Tipo de autorizacion WS, con tres opciones permitidas:

o Ninguna.

o Usuario/Contrasefia, se debe indicar a su vez el usuario y contrasefia.

Datos de Autorizacion WS

Tipo de autenticacion I Uzuario/Contrazena Ll

Usuario ||:|rueba

Contrazefia ||:|ru sha

o Certificado, se debe indicar el alias del certificado a utilizar para la autorizacion de la
aplicacion utilizada para la comunicacion con la plataforma.
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Datos de Autorizacion WS

Tipo de autenticacion I Certificado LI
Certificado I;‘-;CA Certificados Corporatives.cert0D LI
e Localizacion del servicio utilizado. Tendra la estructura:
http(s)://IP_SERVIDOR:PUERTO/afirmaws/services/DSSAfirmaVerify donde la

IP_SERVIDOR es la direccion donde publica los Servicios Web la plataforma @firma y
PUERTO es el puerto de escucha del servidor.

e Operacion del servicio indicado. Este campo debe tener el valor verify.
e Timeout que se aplicara en la llamada al servicio de la plataforma.

e Alias de certificado de confianza SOAP. Se debe especificar el certificado utilizado por la
plataforma de firma para firmar las respuestas SOAP.

8.2 Consulta, modificacién v baja de plataforma @firma

Se puede consultar una plataforma seleccionandola de la lista de plataformas @firma registradas.

Al consultar los datos se pueden modificar los datos de la misma, excepto el identificador, al realizar
clic en “Modificar” lo cambios quedaran registrados.

También es posible realizar clic en “Dar de baja” para eliminar la plataforma, teniendo en cuenta que la
aplicacion no nos permite eliminar una plataforma que esté siendo utilizada por una aplicacion.

9  Gestién de Keystores.

Desde el médulo de Gestion de Keystores se permite consultar y modificar el contenido de los
almacenes de claves utilizados por la aplicacién eVisor.

Al acceder a la Gestion de Keystores se muestra la opcion de seleccionar uno de los almacenes de
claves para su gestion. Estos almacenes son:

e Autorizacion WS. Este almacén incluird los certificados utilizados para autorizar las
peticiones WS de las aplicaciones clientes que interaccionan con el eVisor.

e Confianza SSL. Este almacén incluira los certificados utilizados para establecer las conexiones
HTTPS con la plataforma @firma.

e Confianza SOAP. En este almacén se incluiran los certificados utilizados por @firma para
firmar las respuestas SOAP de la plataforma.

e Keystore SOAP. En este caso el almacén incluird el par de clave utilizado para realizar la
firma de la peticion SOAP a la plataforma @firma.
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g (SVISOR Sirme

- Gest!c'ln de @ Aplicaciones @ Plat.afurmas @., Gestionde | gy Gestion de : Cun.sult'a Cunsu'rta. - Gestnj.n Cerrgr sesion de
Plantilas y o= @firma = Keystores = Alarmas Auditoria Estadisticas | @l Usuarios Admin
Gestion de Keystores
@" AUTORIZACION W5 Informacion
@-’ FELAL A L 6 Seleccione un almacen de claves de la lizta de Keystores

@1 CONFIANZA SOAP

& kevsTore soap

2012 - Gobierno de Espafia - eVisor

Figura 20 — Interfaz de Gestion de Keystores

Para ver el contenido de un almacén de claves, realizaremos clic en el almacén deseado y se muestra el
listado con el contenido del keystore.

AUTORIZACION WS

wz_auth_tgs appPruehs
cl

cl

Importar Par de Claves Impartar certificado

Figura 21 — Ventana de contenido de keystore

En este listado se muestran los alias de los certificados y tipo de contenido existentes en el almacen
de claves. El tipo indica si el contenido corresponde a la parte publica o a una clave.
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9.1 Importar par de claves

La opcion “Importar Par de Claves” permite importar la parte publica y privada de un certificado. Al
seleccionar esta opcion se muestra la ventana donde indicar la informacion necesaria.

mportar Par de Claves

=k Seleccionar fichero de keystare. ..

[ “Siguiente | Cancelar |

Figura 22 — Ventana Importar Par de Claves

Inicialmente se debe indicar el fichero del que se obtendra el par de claves a importar.

mportar Par de Claves

&k Seleccionar fichero de keystare. .

Fichiero keyystore: ACA PF Administrativo_PINT111 . pfx

Tipo de Keystare: [ PHCE12 (W

Cortrazefia del keystore |““|

i i

Figura 23 — Informacion del fichero de keystore

Una vez seleccionado un fichero es necesario indicar el tipo de keystore (PKCS12, JCEKS o JKS),
y la contrasefia del keystore.

Una vez indicada la informacion necesaria, al hacer clic en “Siguiente” se muestra el contenido del
keystore indicado:
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Importar Par de Claves

Seleccione los certificados/claves a importar

Mantenga pulsads la tecla Control o Mayusculas para seleccionar varias filas

Ccc3955407dfE T 26589hb 45666 desat _T0acd436-9414-417d-bod7- 33720
CCIEEG407 e T 26590456660 deea02_T0aco436-9414-41 To-bad7-337e0 L0

Figura 24 — Contenido de keystore para importacion de claves

Seleccionaremos las filas deseadas y haremos clic en “Aceptar” para importar los datos seleccionados
en la lista.

9.2 Importar certificado

La opcion “Importar certificado” nos permite afiadir un certificado dentro del almacén. Al seleccionar
esta opcion se muestra la ventana donde debemos indicar el fichero con el certificado a importar.

Importar certificado

== Seleccionar fichero de cerificada...

Figura 25 — Ventana Importar Certificado
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9.3 Consulta, modificacion y baja de certificados

Al realizar clic en un certificado de la lista del contenido del keystore, se muestra la informacion del
certificado y se permite la modificacion de su alias dentro del keystore, o eliminar el certificado del
keystore.

Detalles del Ce 1A

Alias [OCSPSigner

Datos del centificado

Subject: C=ES, O=Telvent, OU=Telvert Global Services, Ch=0CSPSigner
Emizor: C=ES, O=Telvent, QU=Telvert Global Services, Ch=AfirmasubCa
MOmero de Serie; 3728579195322969693
YWalida desde: 26-0ct-2012
Walido hasta: 27-oct-2010

Modificar alias W m

Figura 26 — Ventana Detalles de Certificado

10 Gestion de Alarmas.

Desde el mddulo de Gestion de Alarmas se permite modificar la configuracion de las alarmas del
sistema y editar las cuentas de correo de sus destinatarios.

Inicialmente la interfaz de Gestion de Alarmas muestra la lista de alarmas existentes, donde se listan
los identificadores de alarma y sus descripciones.
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=] Gestién de @Aplicaciunes e Plataformas @., Gestion de 0D Gestién de e Consulta Consulta " Gestion Cerrar sesion de
Plantillas yUos = @firma = Keystores = Alarmas = Auditoria Estadisticas @l Usuarios Admin
Gestion de Alarmas

identificador Descripcitn I Informacion
ALARNM_DO1 \&larma que especi..
ALARM_002 Alarma que sspeci..

e Seleccione una alarma de la lizta de alarmas.

ALARNM_003 \&larma que especi..

2012 - Gobierno de Ezpafia - eVizor

Figura 27 — Interfaz de Gestion de Alarmas

Al seleccionar una alarma de la lista se nos muestra la informacién de dicha alarma y se encuentra

permitida su edicion.
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ALARM_01
Alarma que especifica un error al operar con la base de datos.

Blogueada -

Minutos en espera | 5 = |

Lista destinatarios

corren] @gmail.com

correnZi@gmail.com

Destinatario

Anacr destinatario

Figura 28 — Datos de alarma

En la parte superior se muestra el identificador y la descripion de la alarma que estamos
consultando/editando. Se permite modificar la siguiente informacién:

e Bloqgueda. Si somos consciente de la existencia de una alarma pero no deseamos que sea
comunicada durante un tiempo podemos desabilitarla modificando el estado a bloqueada, en
este caso la alarma no volvera a ser comnicada hasta que se modifique su estado.

e Minutos en espera. En este campo se configura el tiempo de espera minimo entre la
comunicacion de una alarma y la proxima comunicacion, en la siguiente comunicacion se
enviara un resumen de todas las alarmas producidas en el intervalo de espera.

e Destinatarios: Lista de cuentas de correo a los que les llegara la alarma.
Podemos afiadir un nuevo destinatario indicando una cuenta de correo en el campo “Destinatario” y
realizando click en “Afadir destinatario”. Del mismo modo, podemos eliminar un destinatario,

seleccionando la fila deseada de la lista y haciendo clic en “Eliminar destinatario”.

Una vez modificados los datos de blogueo, minutos en espera y/o lista de destinatarios, se debe
realizar clic en “Modificar Alarma” para registrar los cambios en el sistema.

11 Consulta Auditoria.

El moédulo de Auditoria permite consultar transacciones y seleccionarlas para obtener informacién més
precisa y detallada. Las consultas se pueden discriminar en base un rango de fecha, servicio y
aplicacion; o en su caso a partir de un identificador de transaccion determinado.
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Inicialmente la interfaz de Consulta de Auditoria muestra el formulario de busqueda de transacciones.

B firma
- Geat?én de -} Aplicaciones = Plat.aformaa 0? Gestion de i1y Gestion de \q"@J Con;ult_a Conal.!na. - Geatic}.n Cerr.ar sesion de
Plantillaz v Uo= @firma =/ Keystores Alarmas Auditoria Estadisticas | @ Usuarios Admin
Consulta Auditoria
Opciones de consulta
& Fecha Fecha inicio [21/6/2012 17:18 Fecha fin [21/62012 17:18
€ |dentificador de tranzaccion ld. aplicacion | Servicio ISErwiciU de Generacion de Informe de Firma LI
Corsutar-|

2012 - Geobierne de Espaiia - eVisor

Figura 29 — Formulario de auditoria

En este formulario de busqueda podemos seleccionar una busqueda por “Fecha” o por “Identificador
de transaccion”.

En el caso de seleccionar busqueda por “Fecha”, se debe indicar un rango de fechas utilizando los
campos “Fecha inicio” y “Fecha fin”. A su vez podemos filtrar por identificador de aplicacion y el
servicio del que queremos listar las transacciones.

En el caso de seleccionar busqueda por transaccion, se debera indicar el nimero correspondiente al
identificador de transaccion que se desea consultar.

Una vez completado el formulario de busqueda, es necesario realizar clic en el boton “Consultar”. Se
mostrara entonces el listado de transacciones que cumplen los requisitos indicados.
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e firma

== Gestion de @ Aplicaciones el Plataformas Q, Gestion de . Gestion de Conzulta Conszulta " Cestion Cerrar =ezion de
Plantillaz yUuos = @firma Keystores = Alarmas Auditoria Estadisticaz | @ Usuarios Admin
Consulta Auditoria

Opciones de consulta

& Fecha Fecha inicio [12/6/2012 17:18 Fecha fin [21/6/2012 17:18

Servicio |Servic:iu de Generacion de Inferme de Firma Vl

" |dentificador de transaccién Id. aplicacion |

Conzultar

Transacciones

FECHA SERVICIO ID. TRANSACCION _

15-jun-2012 Servicie de Generacion de Inferme de Firma 1339580625611031 =
15-jun-2012 Servicie de Generacion de Informe de Firma 1339580629611033
15-jun-2012 Servicio de Generacion de Informe de Firma 1339580629611034
15-jun-2012 Servicie de Generacion de Inferme de Firma 1339580629611035
15-jun-2012 Servicie de Generacion de Informe de Firma 1339580629611036
15-jun-2012 Servicio de Generacion de Informe de Firma 1339580629611037
15-jun-2012 Servicie de Generacion de Informe de Firma 13359580625611038
15-jun-2012 Servicie de Generacion de Informe de Firma 1339580629611039
15-jun-2012 Servicio de Generacion de Informe de Firma 133958062961 1040
15-jun-2012 Servicie de Generacidn de Inferme de Firma 1339580625611041 oo
15-jun-2012 Servicie de Generacion de Informe de Firma 1339580629511042
15-jun-2012 Servicio de Generacion de Informe de Firma 1339580629611043
15-jun-2012 Servicie de Generacidn de Inferme de Firma 13395280629611044
15-jun-2012 Servicie de Generacion de Informe de Firma 1339580629511045
20-jun-2012 Servicie de Generacion de Informe de Firma 1340195545851000
20-jun-2012 Servicie de Generacion de Inferme de Firma 1340195545851004
Z0-jun-2012 Servicie de Generacion de Informe de Firma 1340195545851007
20-jun-2012 Servicie de Generacion de Informe de Firma 1340195545851010

2012 - Gobierne de Ezpafia - eVizor

Figura 30 — Listado de transacciones

Este listado puede contener varias transacciones, una Unica transaccion o ninguna transaccion,
dependiendo de los requisitos indicados. Si se encuentran transacciones se puede hacer clic en la fila de
la transaccion que se desee consultar, mostrandose el detalle de la transaccion.
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Detalles de la transaccion

Transaccion: 1312453045892035
Servicio: Servicio de Generacion de Informe de Firma.
Fecha: 04-ago-2011

- # Almacenamiento de Peticion Web Service, (2011-08-04 15:04:25.0)
¥ Identificador de almacenamisnto de peticion SOAP.=1312453046852037

- # Inicio de Proceso de Generacion de Informe de Firma. (2011-08-04 15:04;25.0)
& Identificador de plantilla.=template_w_scale

|»

@ Firma del informe.=falze
& Identificador de Aplicacion.=tgs.appPrueba
- # Fin de Proceso de Generacion de Informe de Firma. (2011-08-04 15:04:26.0)
& Menzaje de rezpuesta de la peticien Web Service.= El servidor de firma no esta dizponible

& Codige de resuttade de la peticién Web Service.= 5

» ¥ Almacenamiento de Respuesta Web Service. (2011-08-04 15:04:26.0) x|
4 | »

Figura 31 — Ventana Detalle de Transaccion

En la ventana con el detalle de la transaccion, se muestra la informacién basica de la transaccion:
identificador, servicio y fecha; y a su vez el listado jerarquico de las trazas generadas en la transaccion.

12 Consulta Estadisticas.

El modulo de estadisticas permite la obtencion de estadisticas en base una serie de restricciones
establecidas por el usuario y agrupando los resultados segun varios criterios que cambian segun el tipo
de estadistica que se desee generar.

Inicialmente la interfaz de Consulta de Estadisticas muestra el formulario de budsqueda para
estadisticas.
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& firma
==| Gestitn de Aplicacicnes Plataformas | ), Gestion de Gestion de | ¢ Consutta Consulta - Gestion Cerrar sesion de
Plantillaz v UD= = @firma =/ Keystores L‘) Alarmas \:Bﬁ Auditoria Estadisticas @Ml Usuarics Admin
Consulta Estadisticas
Fecha inicio [21/6/2012 17:21 Fecha fin [21/6/2012 17:21
Restricciones
Campe | Aplicacién =l Cumparadurl Igual =] walor|
i I “voarca I e |

2012 - Gobierno de Espafia - eVisor

Figura 32 — Consulta de Estadisticas

Se debe indicar un intervalo de fechas mediante los campos “Fecha inicio” y “Fecha fin”, y un listado
de restricciones.

Para afiadir una restriccion es necesario indicar uno de los campos disponibles, un comparador y el
valor:

Campo | Aplicacian j Comparadar | Igual LI “alor |

Figura 33 — Datos primera restriccion

Al realizar clic en “Anadir”, se incluird una nueva restriccion en la lista. Si se desea incluir una nueva
restriccion serd necesario indicar el tipo de “Union” respecto a la restriccion anterior:

Unidn | b LI Campo | Unidad Organizativa LI Comparacar | Igual ;I Walar hgs

Figura 34 — Datos restricciones

La aplicacion permite seleccionar una restriccion existente en la lista y modificarla o darla de baja,
utilizando los botones “Modificar” o “Eliminar” después de seleccionar la restriccion.

Entre los campos disponibles tenemos los siguientes:

RICOH 20/50 @Firma-eVisor-ADM-MAN.doc

Manual de la Herramienta de Administracién .
(-:H:Ir‘l na



T i

GOBIERMO

DE ESPAMA
@Firma-eVisor-ADM-MAN-

e Aplicacion: En el campo valor se deberd introducir el identificador de una aplicacion.

e Unidad Organizativa: En el campo valor se deberd introducir el identificador de una unidad
organizativa.

e Servicio: En el campo valor se permite seleccionar entre los servicios disponibles: Generacion
de informe o Validacion de informe.

e Firma de informe: En el campo valor se permite seleccionar Si o No en funcién de si al
realizar la peticion del informe se solicitd que se firmase o no.

¢ Resultado: En el campo valor se permite seleccionar las siguientes opciones segun el resultado
del proceso:

o

o

Generacién: Proceso correcto: Indica que se ha generado el informe correctamente.

Generacion: Parametros de entrada no validos. Indica que alguno de los parametros
de la peticion no es correcto.

Generacion: Firma no véalida. Indica que la firma electrénica a la cual se ha solicitado
generar el informe no es valida.

Generacion: Firma SOAP no valida. Indica que la firma del mensaje SOAP de la
peticién no es valida.

Generacion: Documento no vélido. Indica que el documento firmado no corresponde a
un formato soportado.

Generacion: Error al interaccionar con @firma. Indica que se ha producido un error al
interaccionar con el servicio de validacion de firma de la plataforma @firma.

Generacion: Plantilla no valida. Indica que la plantilla de generacion de informe no es
valida.

Generacion: Numero de paginas no valido. Indica que el nimero de paginas a extraer
del documento excede del permitido o el rango de paginas es incorrecto.

Generacion: Error no catalogado. En cualquier otro caso no contemplado
anteriormente.

Validacion: Firma valida. Indica que la firma del informe es vélida.

Validacion: Parametros de entrada no validos. Indica que alguno de los parametros de
la peticion no es correcto.

Validacion: Firma no valida. Indica que la firma del informe no es valida.

Validacion: Firma véalida con observaciones. Indica que la firma del informe es valida
pero la validacion de la firma muestra algunos resultados de tipo warning.

Validacion: El estado de la firma es desconocido. Indica que la firma no se ha podido
validar.
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o Validacion: Error al interaccionar con @firma. Indica que se ha producido un error al
interaccionar con el servicio de validacion de firma de la plataforma @firma.

o Validacion: Error no catalogado. En cualquier otro caso no contemplado
anteriormente.

Una vez indicados tanto el rango de fechas como la lista de restricciones, es necesario realizar clic en
“Siguiente” para indicar el tipo de estadisticas. La aplicacion mostrara la ventana “Tipo de
Estadistica”, donde indicaremos si deseamos generar una estadistica por “Agrupamiento” o “Tabular”.

En el caso de indicar tipo agrupamiento, se indicaré a su vez el campo de agrupamiento:

Adgrupamierto I

Campo de Agrupamiento | Aplicacian j
Aplicacian
Unidad Organizativa
[dentificador de Servicio
Reporte de Firma
Cddign de Resuttado

Figura 35 — Ventana tipo de estadistica Agrupamiento

En el caso de indicar tipo tabular, se indicara el “Campo fila” y el “Campo columna™:

Takbular - I

Catmpo Fila | Aplicacian ;I

Campd Columna | Identificador de Servicio ;I

Figura 36 — Ventana tipo de estadistica Tabular

Una vez indicado el tipo de estadisticas, realizamos clic en el boton “Generar Estadisticas” para
calcular y mostrar la estadistica con los datos introducidos. Se nos muestra entonces la ventana de
resultados:
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N‘@i/lh‘ Of @firma

==\ Gestion de -—,,hcacn nes Plataformas (’,) Gestion de Gestién de _‘1& Consulta Consulta "  Gestion @ Cerrar sesion de
Plantillas @firma =/ Keystores A Alarmas Auditoria Estadisticas | @ Usuarios Admin
tad
tgs.appPrueba 20

Unknown application 8

map.age.valide2 8

@ Unknown application ® map.age.valide2 @ tgs.appPrueba

2012 - Gobierno de Espafa - eVisor

Figura 37 — Ventana resultado de Estadisticas

El resultado se compone de una lista, y en el caso de estadisticas por agrupamiento un grafico que
refleja los datos obtenidos. Dentro de la ventana de resultado la aplicacion permite generar un fichero
Excel con los datos o exportar la estadistica PDF. En caso de querer generar una nueva estadistica se
puede hacer clic en “Nuevas Estadisticas” para comenzar a introducir los requisitos para el célculo de
una nueva estadistica.

De forma paralela, es posible explotar las estadisticas desde Pentaho en aquellos entornos donde se
haya instalado la solucién Bl de Pentaho segun se indica en el documento [MBIEVP].

13 Gestion de Usuarios.

Desde el mddulo de Gestion de Usuarios se permite afiadir, editar o dar de baja, usuarios con
credendiales para el uso de la herramienta de administracién de eVisor.

Inicialmente la interfaz de Gestion de Usuarios muestra el listado de usuarios existentes con el login,
nombre y apellidos; y la opcion de alta de nuevos usuarios.
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‘@ Z1ISC [ : e firma

=—| Gestion de Aplicaciones Plataformas ‘_g.l Gestion de Gestion de | [%gr Consulta Conzulta ™ Gestion Cerrar sesion de
Plantillas ¥ Uo= @ @ firma =/ Keystores L‘) Alarmas \Ld' Auditoria Estadisticas | @ Usuarics Admin
Gestion de Usuarios
| s weuars | inormacin

—r Tt [
Admin JOSE ANGEL B e —
Seleccione un usuario Ia lista de usuarios, o selecione la opcion

Ll | |

2012 - Gobierno de Ezpafia - eVizor

Figura 38 — Interfaz Gestién de Usuarios

Las operaciones que pueden realizar desde la Gestion de Usuarios son:
e Alta de usuario.
e Modificacion de usuario.

e Bajade usuario.

13.1 Alta de usuario

Mediante esta operacion se afiade un nuevo usuario con permisos de acceso a la herramienta de
administracion del sistema eVisor. Para ello, debemos acceder al interfaz de gestion de usuarios y
pulsar el boton “Alta nuevo Usuario”. La aplicacion mostrara el formulario de alta de usuario:
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Natos del usuario

Mombre de usuario |

Contrazefs |

Datos personales

Momkre |

Apelidos |

Tel&fono |

E-mail |

Asignar Datos Personales

r Blogueado

Figura 39 — Informacién del Usuario

Seréa necesario indicar la siguiente informacion del usuario:
e Nombre de usuario. Seré el login del nuevo usuario.

e Contrasefia. Es necesario indicar la contrasefia que debe utilizar el usuario para acceder a la
herramienta.

e Datos personales. Realizando clic en “Asignar Datos Personales” se seleccionara una fila y se
realizara clic en “Asignar” para determinar los datos personales del usuario. Se puede ver la

forma de gestionar datos personales en el apartado 14.

e Bloqueado. Mientras esta opcion se encuentre activa el usuario se encontrard deshabilitado y
no sera posible su acceso a la herramienta.

13.2 Consulta, modificacion y baja de usuario

Al realizar clic en un usuario de la lista de usuarios se muestran sus datos y se permite modificar los
datos de dicho usuario. Al consultar un usuario se permiten las siguientes acciones sobre los datos del
usuario:

RICOH 44150 @Firma-eVisor-ADM-MAN.doc

Manual de la Herramienta de Administracién .
(.:"Flr‘l na



P e

@Firma-eVisor-ADM-MAN-

Datos del usuario

Mombre de usuario |juan

Datos personales

Marmbre |I‘u1iguel Ancel

Apelidos |Fernéndez Muewo

Teléfono 555555555

E-mail |mangel.fernandez@telvem.com

Azignar Datos Personales

D Blogueado

Madificar contrasena

hodificar Dar de baa

Figura 40 — Consulta de Usuario

Modificar los datos de usuario, después de asignar los datos personales, modificar el nombre de
usuario y/o cambiar el estado de bloqueo, al realizar clic en “Modificar” se registran los cambios.

Al hacer clic en “Modificar contrasefia” se muestra la ventana de modificacion de contrasena.

Modificar contrasena

Lagin |juan

Mueva contrazefa |-----

Modificar cortrasens

Figura 41 — Ventana para la modificacion de contrasefia de usuario

En esta ventana se debe indicar la nueva contrasefia y realizar clic en “Modificar contrasena” para
registrar los cambios.

Al realizar clic en “Dar de baja” la aplicacion pedira confirmacion para eliminar el usuario que se esté
consultando.
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14 Gestion de datos Personales

Tanto en la gestion de aplicaciones, como en la gestion de usuarios, se deben asignar unos datos
personales al responsable de aplicacion y/o usuario.

La aplicacion permite gestionar una lista de datos personales que se podra acceder y modificar
desde la Gestion de Usuarios y la Gestidn de Aplicaciones. Desde estos médulos de gestion, cuando
se realicé clic en “Asignar datos personales”, aparece la ventana de gestion de datos personales:

Beatriz Awalos Guerra heaig@telvent com 555555555 N
Joze Angel Faoman Lopez jaramani@telvent.com )
Rarmiro Pérez Gonzalez rarmirorE@telent .com 9897 7va22
Tomas artin Olviclo tomas@gmail .com TI7a338s
Pedro Martinez Zoria pedro@amail .com 555444666
Francizoco Jozé Guerrera Melara pacogtelyent.com Tirsasddd
Almudens Grande Lopez almui@telent .com 222888333
Julliz Fernandez Awvalos Ulimctelent.com S55E6E7TY
Miguel Lngel Fernandez Muevo mangel fernandezigtelvent.co 555555555
Miguel Angel Fernandez Muegvo mangel fett 0
pein fernandez MER.Org 123234234234
Gonzalo De Berceo gonza@telent.com 099333888

Salalal Salalal A alalal -

[ #signar | Edftar " Eiminar |

Figura 42 — Gestion de datos personales

En esta ventana se muestra un listado de los datos personales. Se permite seleccionar una fila de
dicha lista y realizar las siguientes acciones:

e Asignar. Asigna los datos personales de la fila seleccionada al usuario / responsable de
aplicacion.

e Editar. Accede a la ventana de edicion de datos personales para la fila seleccionada.

e Eliminar. Elimina los datos de la fila seleccionada en la lista. Si dichos datos estan
asignados a un responsable de aplicacion o usuario no se podran eliminar.

e Alta Nueva Persona. Se accede a la ventana de alta de nuevos datos personales.

e Cancelar. Se cierra la ventana de gestion de datos personales.
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14.1 Ventana de Edicién de datos personales

Desde esta ventana se pueden modificar los valores de los datos personales existentes.

Fersonas

Mombre |ru1iguel Angel

Apelidos |Fernéndez Muevo

Teléfono 555555555

E-tnail |mangel.fernandez@‘telvem.mm

Modificar v azignar al usLario W w

Figura 43 — Edicién datos personales

Se deben modificar los valores deseados y se selecciona una de las opciones:

Modificar y asignar al usuario/aplicacion. Se guardan los cambios, y dichos datos
personales se asignan al usuario o responsable de aplicacion.

Modificar. Se guardan los cambios y se vuelve a mostrar la ventana de gestion de datos
personales.

Cancelar. Se vuelve a la ventana de gestion de datos personales sin realizar cambios.

14.2 Ventana de Alta de datos personales

Desde esta ventana se pueden dar de alta nuevos datos personales.

Fersonas

Momkre |

Apelicos |

Teléfono |

E-mail |

Dar de alta v asignar &l Usuario W W

Figura 44 — Alta datos personales
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Se deben indicar los valores necesarios (nombre, apellidos, teléfono y correo electrénico) y se
selecciona una de las opciones:

e Dar de alta y asignar al usuario/aplicacién. Se guardan los nuevos datos, y dichos datos
personales se asignan al usuario o responsable de aplicacion.

e Modificar. Se guardan los nuevos datos y se vuelve a mostrar la ventana de gestion de datos
personales.

o Cancelar. Se vuelve a la ventana de gestion de datos personales sin dar de alta datos.
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A.1 Formatos de documentos soportados.

ANEXO

El sistema permite incluir en el informe informacion sobre los documentos originalmente firmado, en
la siguiente tabla se muestran los formatos soportados por las plantillas PDF y ODF para la generacién

de informes

PDF
oDT

ODP

ODS

ODG
RTF
DOC

DOCX

PPT

PPTX

XLS

XLSX

JPEG

GIF

PNG

BMP

XML

TXT

XSLT

application/pdf

application/vnd.oasis.opendocument.text

application/vnd.oasis.opendocument.presentation

application/vnd.oasis.opendocument.spreadsheet

application/vnd.oasis.opendocument.graphics
application/rtf
application/msword

application/vnd.openxmlformats-
officedocument.wordprocessingml.document

application/vnd.ms-powerpoint

application/vnd.openxmlformats-
officedocument.presentationml.presentation

application/vnd.ms-excel

application/vnd.openxmlformats-
officedocument.spreadsheetml.sheet

image/jpeg
image/gif
image/png
image/x-ms-bmp
application/xml
text/plain

application/xslt+xml

COCCCCCCCCCCCCCCCCC

COCCCCCCCCCCCCCCCCC
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HTML text/html
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